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Основные виды падений ядра Linux

● Kernel Bug

● Warning

● general protection fault

● possible deadlock/INFO

● memory leak [Kmemleak]



Основные виды падений ядра Linux

● [KASan – Kernel Address Sanitizer]

○ use-after-free

○ invalid free

○ null-ptr-deref

○ out-of-bounds

○ slab-out-of-bounds

○ stack-out-of-bounds



Основные виды падений ядра Linux

● [KMSan – Kernel Memory Sanitizer]
○ kernel-infoleak

○ uninit-value

● [KCSan – Kernel Concurrency Sanitizer]
○ data-race

● [UBSan – Undefined Behaviour Sanitizer]
○ array-index-out-of-bounds

○ shift-out-of-bounds



Syz-dashboard



Syz-manager



Алгоритм разбора результатов работы Syzkaller’a

● Инструкции из репозитория Syzkaller’a
○ Клонирование репозитория с ядром

○ Сборка ядра

■ CONFIG_CONFIGFS_FS=y 

■ CONFIG_SECURITYFS=y 

○ Запуск QEMU

○ Подключение к виртуальной машине по SSH

Шаг 0: подготовка рабочего окружения

https://github.com/google/syzkaller/blob/master/docs/linux/setup_ubuntu-host_qemu-vm_x86-64-kernel.md


Алгоритм разбора результатов работы Syzkaller’a

Шаг 1: поиск информации о похожих падениях ядра Linux в Интернете

https://syzkaller.appspot.com/



Алгоритм разбора результатов работы Syzkaller’a

● Проблема уже решена
○ Добавление патча в локальный репозиторий

○ Дополнительное покрытие фаззингом

○ Мониторинг активности, связанной с патчем

■ Попадание в upstream

■ Бэкпортирование?

○ Пример: ошибка решена, патч забыли внести в upstream

● Полезные обсуждения бага
○ Возможные шаги к решению

○ Пример: предложено возможное решение, нужно довести до конечного состояния

Шаг 2: анализ добытой информации в Интернете

https://www.spinics.net/lists/netdev/msg766292.html
https://groups.google.com/g/syzkaller-bugs/c/umu68ITBsRg/m/xy8dtA5JAQAJ


Алгоритм разбора результатов работы Syzkaller’a

● Прогон репродьюсера на upstream-ветке

● git bisect

● git log
○ git log file_name

○ git log --grep=”search_string”

○ git log -L :foo:file_name

● Пример: исправленный в upstream баг, не бэкпортирован

Шаг 3: проверка наличия бага в upstream

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/net/bluetooth/hci_sync.c?id=97dfaf073f5881c624856ef293be307b6166115c


Алгоритм разбора результатов работы Syzkaller’a

● Анализ репозиториев разработчиков интересующих подсистем
○ for-next ветки

○ Добавление патчей в локальный репозиторий

○ Дополнительное покрытие фаззингом

● Пример: патчи на UDF, нацеленные на исправление багов, сообщенных 

Syzkaller’ом

Шаг 4: анализ репозиториев разработчиков подсистем ядра

https://git.kernel.org/pub/scm/linux/kernel/git/jack/linux-fs.git/log/?h=for_next
https://git.kernel.org/pub/scm/linux/kernel/git/jack/linux-fs.git/log/?h=for_next


Алгоритм разбора результатов работы Syzkaller’a

● Анализ возможной причины падения
○ Подробный анализ бэктрейса и моделирование ошибочного поведения ядра

○ Анализ репродьюсера

■ Конфигурация системных вызовов

■ Наличие Fault injection

■ Добавление дополнительного вывода диагностики в код репродьюсера

○ Добавление дополнительного вывода диагностики в код ядра

■ printk()

■ dump_stack()

Шаг 5: самостоятельное исправление бага

https://docs.kernel.org/fault-injection/index.html


Алгоритм разбора результатов работы Syzkaller’a

● Воспроизведение ошибок
○ Syz-execprog + syz-executor

■ Автоматизирует запуск программ из файла (корпус/лог/программа) с помощью 

syz-executor. ВМ необходимо создавать вручную.

○ Syz-prog2c

■ Преобразовывает программу на syzlang в программу на Си.

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● Воспроизведение ошибок
○ Syz-repro

■ Автоматизирует процесс воспроизведения крэша и построения syz/c-repro. 

Запускает ВМ, минимизирует кол-во программ и системных вызовов, упрощает 

системные вызовы.

○ Syz-crush

■ Автоматизирует создание виртуальных машин и запуск syz-execprog на логе. 

Найденные крэши сохраняет в иерархию директорий как у syz-manager.

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● nohup syz-repro -config=manager01.cfg ./crash.log 2>&1 > syz-repro.log &

● Получаем repro.txt/repro.c
○ Syz repro

■ Запустить ВМ

■ Загрузить в нее syz-execprog, syz-executor, repro.txt

■ Запустить ./syz-execprog -executor=./syz-executor repro.txt

○ C repro

■ Запустить ВМ

■ Скомпилировать repro.c и загрузить в ВМ a.out

■ Запустить a.out

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● Log, но ошибка не воспроизводится

● nohup syz-crush -config=manager01.cfg ./crash.log 2>&1 > syz-crush.log &
○ В tag0 записывается параметр tag из конфигурационного файла, либо название файла 

crash.log

○ В reproducer0 записывается содержимое файла crash.log

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● Отладка с помощью KGDB
○ Сборка ядра с включением отладочной информации

■ CONFIG_DEBUG_KERNEL=y

■ CONFIG_DEBUG_INFO_DWARF_TOOLCHAIN_DEFAULT=y

■ CONFIG_GDB_SCRIPTS=y

■ CONFIG_KGDB_*=y

○ file vmlinux -> vmlinux: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), statically linked, 

BuildID[sha1]=..., with debug_info, not stripped

Шаг 5: самостоятельное исправление бага

https://docs.kernel.org/dev-tools/gdb-kernel-debugging.html


Алгоритм разбора результатов работы Syzkaller’a

● Отладка с помощью KGDB
○ Запуск QEMU со стандартными опциями +

■ -s (QEMU server port, default :1234)

■ -S (Manual CPU Start)

■ --append “nokaslr”

○ Из другого терминала

■ gdb vmlinux

■ target remote :1234

■ hb start_kernel

■ c

Шаг 5: самостоятельное исправление бага

https://docs.kernel.org/dev-tools/gdb-kernel-debugging.html


Алгоритм разбора результатов работы Syzkaller’a

● Отладка с помощью KGDB
○ (gdb) apropos lx

■ function lx_current -- Return current task

■ function lx_module -- Find module by name and return the module variable

■ function lx_per_cpu -- Return per-cpu variable

■ function lx_task_by_pid -- Find Linux task by PID and return the task_struct variable

■ function lx_thread_info -- Calculate Linux thread_info from task variable

■ lx-dmesg -- Print Linux kernel log buffer

■ lx-lsmod -- List currently loaded modules

■ lx-symbols -- (Re-)load symbols of Linux kernel and currently loaded modules

○

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● KASan: use-after-free
○ Пути аллокации и освобождения объекта

○ Трасса доступа к невалидной памяти по указателю

○ Логическая ошибка, состояние гонки?

○ Типичная проблема – доступ к освобожденному объекту по срабатыванию таймера

■ alloc_object()

  bind_object_with_timer()

  arm_timer()

    free_object() // при этом таймер не разряжен

      expire_timer() -> доступ к невалидной памяти

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● KASan: out-of-bounds
○ Трасса, приведшая к неправильному доступу к выделенной памяти (выход за границы)

○ Трасса аллокации объекта

○ Некорректный размер выделенной области?

○ Переполнение переменной индекса, ее неправильное вычисление?

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● KASan: null-ptr-deref / general protection fault
○ Трасса, приведшая к разыменовыванию невалидного (часто, нулевого) указателя

○ Добавить проверку?

○ Состояние гонки?

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● Kmemleak: memory leak
○ Трасса аллокации объекта

○ Анализ жизненного пути объекта внутри ядра

■ Анализ кода

■ Другие инструменты?

○ Fault injection?

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

● Kernel Bug / Warning
○ Трасса, приведшая к срабатыванию макроса

○ Означает внутреннюю ошибку в ядре

○ Не были проведены дополнительные проверки целостности?

■ Монтирование файловой системы

■ Подключение USB-устройств

○ Функции ядра вызваны с некорректными аргументами?

○ Warning вызван некорректным поведением пользователя?

Шаг 5: самостоятельное исправление бага



Алгоритм разбора результатов работы Syzkaller’a

KASAN: use-after-free Read in ath9k_hif_usb_reg_in_cb

BUG: KASAN: use-after-free in skb_unref include/linux/skbuff.h:1359 [inline]
BUG: KASAN: use-after-free in kfree_skb_reason+0x2f/0x110 net/core/skbuff.c:772
Read of size 4 at addr ffff888021880364 by task strace-static-x/3605

Call Trace:
 <IRQ>
 kasan_report.cold+0xf4/0x1c6 mm/kasan/report.c:491
 check_region_inline mm/kasan/generic.c:183 [inline]
 kasan_check_range+0x13d/0x180 mm/kasan/generic.c:189
 skb_unref include/linux/skbuff.h:1359 [inline]
 kfree_skb_reason+0x2f/0x110 net/core/skbuff.c:772
 kfree_skb include/linux/skbuff.h:1375 [inline]
 ath9k_hif_usb_reg_in_cb+0x4c5/0x640 drivers/net/wireless/ath/ath9k/hif_usb.c:770
 __usb_hcd_giveback_urb+0x2b0/0x5c0 drivers/usb/core/hcd.c:1670
 usb_hcd_giveback_urb+0x367/0x410 drivers/usb/core/hcd.c:1747
 dummy_timer+0x11f9/0x32b0 drivers/usb/gadget/udc/dummy_hcd.c:1988
 call_timer_fn+0x1a5/0x6b0 kernel/time/timer.c:1474
 run_timer_softirq+0xb3/0x1d0 kernel/time/timer.c:1803
 __do_softirq+0x29b/0x9c2 kernel/softirq.c:571
 invoke_softirq kernel/softirq.c:445 [inline]
 __irq_exit_rcu+0x123/0x180 kernel/softirq.c:650
 irq_exit_rcu+0x5/0x20 kernel/softirq.c:662
 sysvec_apic_timer_interrupt+0x93/0xc0 arch/x86/kernel/apic/apic.c:1106
 </IRQ>
 <TASK>

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/skbuff.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1359
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/net/core/skbuff.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n772
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/report.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n491
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/generic.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n183
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/generic.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n189
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/skbuff.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1359
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/net/core/skbuff.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n772
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/skbuff.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1375
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n770
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/usb/core/hcd.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1670
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/usb/core/hcd.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1747
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/usb/gadget/udc/dummy_hcd.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1988
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1474
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1803
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/softirq.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n571
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/softirq.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n445
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/softirq.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n650
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/softirq.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n662
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/arch/x86/kernel/apic/apic.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1106


Алгоритм разбора результатов работы Syzkaller’a

KASAN: use-after-free Read in ath9k_hif_usb_reg_in_cb

Allocated by task 3615:
 kasan_save_stack+0x1e/0x40 mm/kasan/common.c:38
 kasan_set_track mm/kasan/common.c:45 [inline]
 set_alloc_info mm/kasan/common.c:437 [inline]
 __kasan_slab_alloc+0x85/0xb0 mm/kasan/common.c:470
 kasan_slab_alloc include/linux/kasan.h:224 [inline]
 slab_post_alloc_hook mm/slab.h:727 [inline]
 slab_alloc_node mm/slab.c:3239 [inline]
 kmem_cache_alloc_node+0x2e7/0x590 mm/slab.c:3593
 __alloc_skb+0x215/0x340 net/core/skbuff.c:414
 alloc_skb include/linux/skbuff.h:1426 [inline]
 ath9k_hif_usb_alloc_reg_in_urbs drivers/net/wireless/ath/ath9k/hif_usb.c:963 [inline]
 ath9k_hif_usb_alloc_urbs+0x936/0x1070 drivers/net/wireless/ath/ath9k/hif_usb.c:1022
 ath9k_hif_usb_dev_init drivers/net/wireless/ath/ath9k/hif_usb.c:1108 [inline]
 ath9k_hif_usb_firmware_cb+0x148/0x530 
drivers/net/wireless/ath/ath9k/hif_usb.c:1241
 request_firmware_work_func+0x12c/0x230 drivers/base/firmware_loader/main.c:1107
 process_one_work+0x996/0x1610 kernel/workqueue.c:2289
 worker_thread+0x665/0x1080 kernel/workqueue.c:2436
 kthread+0x2e9/0x3a0 kernel/kthread.c:376
 ret_from_fork+0x1f/0x30 arch/x86/entry/entry_64.S:306

Freed by task 3605:
 kasan_save_stack+0x1e/0x40 mm/kasan/common.c:38
 kasan_set_track+0x21/0x30 mm/kasan/common.c:45
 kasan_set_free_info+0x20/0x30 mm/kasan/generic.c:370
 ____kasan_slab_free mm/kasan/common.c:367 [inline]
 ____kasan_slab_free+0x13d/0x180 mm/kasan/common.c:329
 kasan_slab_free include/linux/kasan.h:200 [inline]
 __cache_free mm/slab.c:3426 [inline]
 kmem_cache_free.part.0+0x10f/0x2e0 mm/slab.c:3735
 kfree_skbmem+0xef/0x1b0 net/core/skbuff.c:700
 kfree_skb_reason+0x85/0x110 include/linux/refcount.h:279
 kfree_skb include/linux/skbuff.h:1375 [inline]
 ath9k_htc_rx_msg+0x1f0/0xb70 drivers/net/wireless/ath/ath9k/htc_hst.c:456
 ath9k_hif_usb_reg_in_cb+0x1ac/0x640 drivers/net/wireless/ath/ath9k/hif_usb.c:739
 __usb_hcd_giveback_urb+0x2b0/0x5c0 drivers/usb/core/hcd.c:1670
 usb_hcd_giveback_urb+0x367/0x410 drivers/usb/core/hcd.c:1747
 dummy_timer+0x11f9/0x32b0 drivers/usb/gadget/udc/dummy_hcd.c:1988
 call_timer_fn+0x1a5/0x6b0 kernel/time/timer.c:1474
 expire_timers kernel/time/timer.c:1519 [inline]
 __run_timers.part.0+0x679/0xa80 kernel/time/timer.c:1790
 __run_timers kernel/time/timer.c:1768 [inline]
 run_timer_softirq+0xb3/0x1d0 kernel/time/timer.c:1803
 __do_softirq+0x29b/0x9c2 kernel/softirq.c:571

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n38
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n45
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n437
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n470
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/kasan.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n224
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/slab.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n727
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/slab.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n3239
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/slab.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n3593
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/net/core/skbuff.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n414
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/skbuff.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1426
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n963
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1022
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1108
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1241
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1241
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/base/firmware_loader/main.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1107
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/workqueue.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n2289
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/workqueue.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n2436
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/kthread.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n376
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/arch/x86/entry/entry_64.S?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n306
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n38
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n45
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/generic.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n370
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n367
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/kasan/common.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n329
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/kasan.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n200
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/slab.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n3426
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/mm/slab.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n3735
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/net/core/skbuff.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n700
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/refcount.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n279
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/skbuff.h?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1375
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/htc_hst.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n456
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/net/wireless/ath/ath9k/hif_usb.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n739
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/usb/core/hcd.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1670
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/usb/core/hcd.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1747
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/drivers/usb/gadget/udc/dummy_hcd.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1988
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1474
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1519
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1790
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1768
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/time/timer.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n1803
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/kernel/softirq.c?id=9de1f9c8ca5100a02a2e271bdbde36202e251b4b#n571
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KASAN: use-after-free Read in ath9k_hif_usb_reg_in_cb

static void ath9k_hif_usb_reg_in_cb(struct urb *urb)
{

struct rx_buf *rx_buf = (struct rx_buf *)urb->context;
struct hif_device_usb *hif_dev = rx_buf->hif_dev;
struct sk_buff *skb = rx_buf->skb;
struct sk_buff *nskb;
int ret;
if (!skb)

return;
if (!hif_dev)

goto free;
[...]
if (likely(urb->actual_length != 0)) {

skb_put(skb, urb->actual_length);
/* Process the command first */
ath9k_htc_rx_msg(hif_dev->htc_handle, skb,

 skb->len, USB_REG_IN_PIPE);
nskb = alloc_skb(MAX_REG_IN_BUF_SIZE, GFP_ATOMIC);
if (!nskb) {

dev_err(&hif_dev->udev->dev,
"ath9k_htc: REG_IN memory allocation failure\n");

urb->context = NULL;
return;

}
rx_buf->skb = nskb;

usb_fill_int_urb(urb, hif_dev->udev,
 usb_rcvintpipe(hif_dev->udev,

 USB_REG_IN_PIPE),
 nskb->data, MAX_REG_IN_BUF_SIZE,
 ath9k_hif_usb_reg_in_cb, rx_buf, 1);

}
resubmit:

usb_anchor_urb(urb, &hif_dev->reg_in_submitted);
ret = usb_submit_urb(urb, GFP_ATOMIC);
if (ret) {

usb_unanchor_urb(urb);
goto free;

}
return;

free:
kfree_skb(skb);
kfree(rx_buf);
urb->context = NULL;

}

Ссылка на патч, принятый в upstream

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/drivers/net/wireless/ath/ath9k/hif_usb.c?id=dd95f2239fc846795fc926787c3ae0ca701c9840
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KASAN: use-after-free Read in ath9k_hif_usb_reg_in_cb

/*
 * HTC Messages are handled directly here and the obtained SKB
 * is freed.
 *
 * Service messages (Data, WMI) passed to the corresponding
 * endpoint RX handlers, which have to free the SKB.
 */
void ath9k_htc_rx_msg(struct htc_target *htc_handle,

      struct sk_buff *skb, u32 len, u8 pipe_id)
{

https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/ath9k_htc_rx_msg
https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/htc_target
https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/htc_handle
https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/sk_buff
https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/u32
https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/u8
https://elixir.bootlin.com/linux/v6.2-rc7/C/ident/pipe_id
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if (!nskb) {
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return;

}
rx_buf->skb = nskb;

usb_fill_int_urb(urb, hif_dev->udev,
 usb_rcvintpipe(hif_dev->udev,

 USB_REG_IN_PIPE),
 nskb->data, MAX_REG_IN_BUF_SIZE,
 ath9k_hif_usb_reg_in_cb, rx_buf, 1);

}
resubmit:

usb_anchor_urb(urb, &hif_dev->reg_in_submitted);
ret = usb_submit_urb(urb, GFP_ATOMIC);
if (ret) {

usb_unanchor_urb(urb);
goto free;

}
return;

free:
kfree_skb(skb);
kfree(rx_buf);
urb->context = NULL;

}

Ссылка на патч, принятый в upstream

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/drivers/net/wireless/ath/ath9k/hif_usb.c?id=dd95f2239fc846795fc926787c3ae0ca701c9840


Полезные ссылки

● Основной github-репозиторий Syzkaller’a

● Общедоступный Syzbot

● Ресурс для удобной работы с кодовой базой ядра

● Основные git-репозитории разработчиков ядра

https://github.com/google/syzkaller
https://syzkaller.appspot.com/upstream
https://elixir.bootlin.com/linux/latest/source
https://git.kernel.org/pub/scm/linux/kernel/git/

